
Kubernetes 内部网络架构
以你现在这套 kind 单节点集群为例：client → fleet.local → ingress-nginx → fleet-api Service → Pod

三层网络地址空间

K8s 里同时存在三种性质完全不同的"网络"，很多困惑都来自把它们当成一回事。

① 节点网络（Node Network）—— 真实的物理/虚拟网卡
Docker bridge：172.19.0.0/16　·　每个节点一个真实 IP，路由器/交换机能直接看到

宿主机 ubuntu24
curl http://fleet.local → /etc/hosts 解析到 127.0.0.1 → Docker 端口映射 (extraPortMappings 80→80)

kind-control-plane 容器　172.19.0.2

hostPort 80/443（直接绑定节点网络）

ingress-nginx-controller Pod
读取 Ingress 规则：
Host fleet.local, / → Service fleet-api:80

每个节点上都在跑

kube-proxy
watch Service/Endpoints
写 iptables / ipvs 规则

集群 DNS

CoreDNS
fleet-api.fleet.svc
.cluster.local → ClusterIP

路径 A（实线）：ingress-nginx 自己 watch Endpoints，直接转发到 Pod IP，不经过 kube-proxy

② Service 网络（虚拟）—— 不存在于任何网卡上，只是节点上的转发规则

Service fleet-api　ClusterIP 10.96.x.x : 80

虚线边框 = 这个 IP 从来不会出现在任何一块真实网卡的抓包里，它只是一条 DNAT 规则的"名字"

路径 B（虚线）：kube-proxy 做 DNAT，ClusterIP → 某个 Pod IP

③ Pod 网络（CNI 管理，本例是 kindnet）—— 真实，跨节点打平（flat）
网段 10.244.0.0/16　·　每个 Pod 独立 IP，任意 Pod 可直接互通，无需 NAT

fleet-api Pod #1
10.244.0.12:8080

fleet-api Pod #2
10.244.0.13:8080

同一 Pod 网络里
还有 CoreDNS / Crossplane…

节点网络 —— 真实网卡，能抓包看到 Service 网络 —— 纯虚拟，只是每个节点上的一条转发规则

Pod 网络 —— CNI 维护的叠加网络，跨节点打平、真实存在

实线箭头 = 路径①（Ingress 直连）　虚线箭头 = 路径②（Service DNAT）

两条不同的访问路径 —— 关键区别在这里
同样是"访问 fleet-api"，走 Ingress 和走集群内部 Service 调用，实际经过的组件不一样。

路径 A：外部走 Ingress（你现在这次） 路径 B：集群内部 Pod 互相调用

发起方 curl fleet.local（宿主机） 另一个 Pod 里的代码

寻址方式
直接命中 hostPort → ingress-
nginx

先查 CoreDNS 拿 ClusterIP

到 Pod IP 这
一步

ingress-nginx 自己 watch
Endpoints，
直接转发到 Pod IP，不经过 kube-

proxy

发往 ClusterIP，被 kube-proxy 的
iptables/ipvs 规则 DNAT 成 Pod IP

途经组件 ingress-nginx → Pod 网络
CoreDNS → Service(虚拟) → kube-proxy →
Pod 网络
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这也是为什么 Ingress 控制器需要单独的 RBAC 权限去 watch  Service 和 Endpoints 对象——它是自己做负载均衡决
策，而不是依赖 kube-proxy 帮它转发。

NetworkPolicy 加在哪一层
前面提到的 K8s 最佳实践里的 NetworkPolicy，管的是 ③ Pod 网络 这一层——本质是让 CNI 插件在 Pod 之间的
流量路径上加一道防火墙规则（哪些 Pod 之间的直连允许，哪些拒绝），跟①②两层无关。也正因为这样，
NetworkPolicy 的实际生效与否，完全取决于你的 CNI 插件是否支持它——kind 默认的 kindnet 就不支持，装了
也不会生效，这也是为什么很多 kind 集群里 NetworkPolicy 顶多是个摆设。
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